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La navigation sur Internet 

Le sujet étant vaste, il convient de préciser que le sujet n’est abordé qu’en surface.

Voici plusieurs pratiques et réflexes à mettre en place :

Vérifier la cohérence d’un lien : Passer sa souris sur un lien (sans cliquer), permet au
navigateur d’afficher l’adresse cible en bas à gauche de la fenêtre. Si les deux liens ne
correspondent pas, il s’agit très certainement d’une arnaque.

DDans les mails : Vérifier toujours l’expéditeur, en cas de doute : 
https://www.nom-domaine.fr/whois.html

Vérifier l’orthographe (attention, des coquilles ça arrive à tout le monde, on parle
d’un nombre de fautes anormal pour une institution).

Une institution n’utilise jamais des services accessibles à tout le monde pour ses 
propres mails : si les impôts vous réclament de l’argent avec une adresse 
@Gmail.com ou @hotmail.fr, c’est forcément une fraude.

ImImpossible qu’une institution de l’état envois un mail pour exiger un paiement, 
plus spécifiquement impossible en passant par paypal/western union ou autre
moyen de paiement douteux à base de cartes prépayées 

Mettre un mot de passe complexe, avec au moins une majuscule, un chiffre
et un caractère spécial : motdepasse, 123456 ou la date de naissance : c’est non

Le cadenas ou S de HTTPS :

Il s’agit d’un chiffrement des données, les rendant illisibles à un tiers tant que le
ccadenas est présent. Il est très important de vérifier que le cadenas est présent
au moment où j’entre des données personnelles.


